WORKSHOP 


Veiligfer) surfen met McAfee SiteAdvisor 


Rood betekent STOP! 


Honderdduizenden spyware-infecties en ander gespuis 
staan op je te wachten tijdens je surftochten. Met 
een eenvoudige plugin voor je webbrowser zorg je dat 
onkoosjere sites meteen aangeduid worden. Kortom: 
voorkomen is altijd beter dan genezen! 4 saar srorreis 
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he van McAfee doet. Het werkt namelijk als een plugin 
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oogle is een fantastische zoekmotor die door 

miljoenen surfers gebruikt wordt. Jammer ge- 
noeg maakt de zoekmachine, net als de meeste van zijn 
concurrenten, geen onderscheid in de betrouwbaarheid 
van getoonde hits. Het is nochtans niet ondenkbaar dat 
je via een zoekmotor op een website terechtkomt die 
je pc besmet met spyware. Vaak heb je dat zelfs niet 
door en mag je achteraf de brokken lijmen als je last 
krijgt van pop-ups of een slaktrage pc. Een waarschu- 
wing krijgen als je op onkoosjere websites komt, is dus 
een waardevol iets. En precies dat is wat SiteAdvisor 


{ 5 : 
voor je webbrowser en geeft op basis van kleurcodes 


McAfee SiteAdvisor 


STARTDAGINA 


McAfee SiteAdvisor-plugin voor Internet Explorer 


vowmoanr — amar 


aan hoe het zit met de betrouwbaarheid van een web- 
site. Niet alleen spyware, maar ook fraudepagina’s en oneindige pop-ups 
worden door SiteAdvisor tijdig aangeduid. Je beslist vervolgens nog altijd 
zelf of je al dan niet op de link naar de website klikt. Maar wie de aanbe- 
velingen opvolgt, maakt er zijn pc weer een beetje veiliger op. In deze 
workshop tonen we hoe je het gratis SiteAdvisor installeert en gebruikt. 
Je hebt Windows 98 of hoger nodig; SiteAdvisor werkt samen met Internet 
Explorer en Firefox, de populairste webbrowsers van het moment. Je moet 
SiteAdvisor wél zien als een bijkomende bescherming; het vervangt dus 
zeker niet een goede virus- of spywarescanner. 


STAP 1 / DOWNLOADEN EN INSTALLEREN 


»__De website van SiteAd- 
visor vind je op www. 
siteadvisor.com. Klik op 
de link DownLoapen. Ge- 
bruik je Firefox om te 
surfen, klik dan eerst 
vlak onder de grote 
bruinoranje knop op 
de link naar Firerox (zie 
afbeelding 1). Als je In- 
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Explorer en Firefox. 


O van ne: voer meer ormatie over EN 


Clickx Magazine 128 « 19 september 2006 


ternet Explorer gebruikt, klik je op DownLoan 
SrreApvisor voor IE nu; er verschijnt een nieuw 
venster waar je kiest voor Opstaan. Geef het 
bestand vervolgens een plaats, bijvoorbeeld op 
het Bureaublad, en klik op Opstaan. De download 
van 531 kilobyte wordt in gang gezet en enkele 
seconden later is alles al achter de rug. Dubbel- 
klik op het installatiebestand, kies voor Uitvoeren 
en aanvaard de voorgestelde opties. Zorg ervoor dat 
alle vensters van je webbrowser gesloten zijn. Tijdens 
de installatie zal je gevraagd worden om het Product Improvement Pro- 
gram te vervoegen. Wij doen dit niet, maar dat kies je natuurlijk zelf. 


STAP 2 / KLEURCODES LEZEN 


Na de installatie opent je webbrowser zich, en je krijgt netjes een Neder- 
landstalige introductie tot SiteAdvisor te zien. Het belangrijkste dat je 
moet weten, is dat er helemaal rechts in de knoppenbalk van je web- 
browser een lange knop is bijgekomen, met de naam McAfee SiteAdvisor. 
Aan de hand van de kleur word je tijdens het surfen geïnformeerd over 
de betrouwbaarheid van websites en url's. Groen betekent dat de url 
onderzocht werd door SiteAdvisor en dat er bij een bezoek geen proble- 
men te verwachten zijn. Sites met een oranje bol zijn twijfelgevallen; hier 
werd bijvoorbeeld geprobeerd om de startpagina van de webbrowser aan 
te passen. Zie je een rode kleur verschijnen, dan zit je echt op de ver- 
keerde plaats. Je kan je dan verwachten aan spammailtjes, of aan para- 
sietsoftware die zich in je systeem probeert te nestelen. Kortom, hier 
blijf je best weg. Wanneer het vakje grijs blijft, is er van de site nog geen 
beoordeling geweest. 

Het handige aan SiteAdvisor is dat het ook werkt in combinatie met een 
zoekmotor als Google. Surf naar www.google.be en tik als zoekopdracht 
free ipod in (zie afbeelding 2a). Je krijgt de gebruikelijke resultaten te 
zien, met het verschil dat er bij iedere hit een gekleurd bolletje staat. 
Door daar met de muis over te gaan, krijg je meer details te zien, en als 
je er op klikt, krijg je in een nieuwe webpagina een gedetailleerde ana- 
lyse (zie afbeelding 2b). 
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Zoek: © het Internet O pagina's in het Nederlands O pagin: 


Het Internet Resultaten 1 - 10 van circa 256.000.000 voor free ipod (0,53 seconden) 


ipods freepay.com- Get a FREE iPod! dm 


Geek com Geek News - Free iPod, if ipods.freepay.com - Get a FREE iPod! 
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how-to record on your ipod (for free) (@ Links to red site 
elick an this link (http://iPodShuffleGiveawayf |@ o pop-ups 
ipod shuffle, by 1.joining for free … 
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More info.… 


® Get fully protected 
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Een rood bolletje met een kruis betekent dat de site niet te vertrouwen is. 


FEEDBACK (zie afbeelding 3). Je komt terecht op de website 
. 8 Eirene opzoe [veran Hen net van SiteAdvisor: kies in de afrollijst voor LEAVE UsER COMMENTS 
McAfee SiteAdvisor hi == Á ) 4 7 
dn ABOUT A site. Je zal je nu moeten registreren als nieuwe 
gebruiker door op de blauwe knop Become A SrreApvisor 
Reviewer te klikken. Heb je daar geen zin in, dan kan je een 
Deze website lijkt een zakelijke band te hebben É 4 5 5 
C neft badend 2003 aanvraag indienen om een site te laten beoordelen. Kies 
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ears daarvoor in de lijst voor SuBMit A sitE FOR TESTING en typ 
vervolgens de url in. « 


RESULTATEN VAN AUTOMATISCHE WEBVEILIGHEIDSTESTS VOOR FREEIPODS.COM 


Bulkmailer Hoe ons Postvak IN er uitzag nadat we ons hier hadden aangemeld: 
Onderwerp Afzender Datum 


Ipods freepay.com - Welcome 


Stuur zelf de nodige feedback, en draag 
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„ balloon 


Do Not Warn list 
Disable 


Tell a friend 


Get latest version Is 


Check this out Help 
hie den nans Be zo je steentje bij om het systeem uit te about 
breiden. mmm 
Als je meer achtergrondinformatie opvraagt, weet je al snel wat er mis is 
met een bepaalde link. VAKTAAL 
STAP 3 | ZELF EEN SITE (LATEN) BEOORDELEN SPYWARE: Verzamelnaam voor software die ongemerkt (persoonlijke) informatie verzamelt 


Nu moeten we wel toegeven dat de aanbevelingen van SiteAdvisor niet 
altijd honderd procent correct zijn. Gelukkig laat het programma toe om 
zelf feedback te geven. Kom je op een grijze site (misschien je eigen 
homepage), dan kan je aangeven dat SiteAdvisor geen waarschuwing meer 
geeft: zet de muiscursor boven het SiteAdvisor-pictogram, wacht een om de pagina te kunnen bekijken. 
secondje en klik op NEVER wARN on Tais site. Wil je je eigen indrukken van 


mailen en het installeren van programma's. 


een website delen met de makers en andere gebruikers van SiteAdvisor, URL: Uniform Resource Locator. Het uniek webadres dat elke website heeft. De url van de 


dan moet je jezelf inschrijven als ‘reviewer’. Klik daarvoor op het zwarte Clickx-website is bijvoorbeeld http://www. clickx.be. 
driehoekje naast het SiteAdvisor-pictogram, en selecteer uit de lijst SenD 


op je pc en die dan doorstuurt via het internet. Spyware kan je binnenkrijgen via surfen, 


POP-UP: Extra venster dat ‘bovenop’ de echte webpagina verschijnt, zodat je hem al ziet nog 
voordat je de eigenlijk opgevraagde webpagina kan lezen. Je moet eerst de pop-up sluiten 
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